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6105 Windows Server og datanett

Labgving 11a: DHCP-tjener i Windows Server (med VirtualBox)

| denne gvingen skal du installere og konfigurere en DHCP-tjener pa Windows Server. DHCP-
tjeneren skal tildele IP-adresse dynamisk til klientmaskiner i det virtuelle nettet. Fram til nd har
denne oppgaven blitt utfgrt av den innbyggede DHCP-tjeneren i VirtualBox.

Forkunnskaper og forutsetninger

Du bgr se gjennom leksjon 11a DHCP fgr du gjgr denne gvingen.

Oppgave a: Skru av DHCP i VirtualBox

For at den nye DHCP-tjeneren pa Windows Server ikke skal komme i konflikt med DHCP-
tjeneren i VirtualBox, ma du f@rst skru av DHCP-tjeneren i VB:

1. Start VirtualBox og s¢rg for at alle VMer er utlogget og 1&"5 @ li'
avskrudd. G Ok
Create Remove = Properties
2. Velg Tools =2 Network i VirtualBox Host-only Networks  NAT Networks ¢
Name :
3. Valg fanen NAT Networks og markér nettet med navn fistiiatork
NatNetwork
4. Bruk Properties-knappen‘ ot General Options Port Forwarding
1 2 H ame: athetwor
5. Skru av DHCP-tjeneren ved a fjerne haken foran Enable Name: [vatetwork |
DHCP Og Iagre med OK IPv4 Prefix: |192.168.52.0/26
' |

Oppgave b: Automatisk privat IP-adresse uten DHCP (zero-configuration)

Hensikten med denne oppgaven er bare a se hva som skjer hvis en maskin er konfigurert med
dynamisk IP-adresse, og det ikke finnes noen DHSP-tjener i nettet.

1. Start den virtuelle klientmaskinen (uten at tjeneren er startet).

2. Logg inn pa klientmaskinen med en lokal administrator-bruker, f.eks. WORKSTATION\admin
(ikke en domenebruker).

3. Velg Settings » Network & Internet » Status

Statusen bgr na vise No Internet Access. Hvorfor?

4. Kjgr kommandoen ipconfig fra kommandovinduet.

Hvilken IP-adresse har denne maskinen na?

Hva slags type IP-adresse er dette?

Hvilken subnetmaske har maskinen na?
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Skriv adressen til maskinens IP-nett nd med CIDR notasjon:
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5. Forsgk a ping'e ruteren i det virtuelle IP-nettet. (192.168.52.1)

Hvorfor far du ikke kontakt/svar?

6. Forsgk ogsa a pinge et maskinnavn utenfor lokalnettet

Hvorfor far du ikke kontakt/svar?

Oppgave c: Installere og konfigurere tjenerrollen DHCP i Windows Server

1. Start tjenermaskinen og logg inn som Administrator.

2. Bruk Server Manager og installer tjenerrollen DHCP Server med valget Add Roles and

Features som du har brukt fgr.

I Select server roles

[] Active Directory Federation Services

Before You Begin Select one or more roles to install on the selected server.
Installation Type Roles
Server Selection - - .
[ Active Directory Certificate Services
Server Roles +| Active Directory Domain Services (Installed)

Fez

[T] Active Directory Lightweight Directory Services
[[] Active Directory Rights Management Services

Installation progress

View installation pragress

@ Festure installation
—

Installation started on SERVER2016.mittdomene.local

DHCP Server

Remote Server Administration Tools

L] Device Health Attestation Role Administration Tools

~| DNS Server (Installed)

Installasjonen tar noen minutter.

Etter at installasjonen er fullfgrt vil du fa en melding som sier at det kreves konfigurering:

View installation progress

o Feature instzllation

Configuration required. Installation succeeded on SERVER2012.mittdomene.local.

DHCP Server
FATRCh the DHCP post-install Wiz

Complete DHCP configuration

Remote Server A0 Tation Tools
Role Administration Tools

DHCP Server Tools

3. Klikk lenken Complete DHCP configuration.

4. ltrinnet Authorization, velger du Use the following user’s credentials og bruk
domenekontoen Administrator slik at DHCP-tjeneren bli autorisert i AD DS domenet ditt.

Authorization

Dascription Specify the credentials to be used to authorize this DHCP server in AD DS.

@) Use the following user's credentials

User Name: | MITTDOMENE\Administrator

Trykk knappen Commit.

Autoriseringen medfgrer bl.a. at DHCP-tjeneren blir autorisert for a registrere maskinnavn
og IP-adresser automatisk i DNS-tjeneren for domenet (Dynamisk DNS).

5. Nar konfigurasjonen er ferdig, lukker du vinduene DHCP Post-Install configuration wizard og
Add Roles and Features Wizard.
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6. Start administrasjonsverktgyet DHCP fra Tools-menyen i Server Manager

| administrasjonsverktgyet skal du na lage et DHCP Scope (adresseomrade) for DHCP-tjeneren.

% DHCp
File Action View Help
e @ = HME &
% DHcP
v i] minserver.mittdomene.local
B IPv4
B IPve

- O X
Contents of DHCP Staty| Actions
_] minserver.mittdomenelocal DHCP -
More Actions »
>

7. Utvid symbolet for tjeneren din, hgyreklikk IPv4 og velg New Scope...

Mew Scope Wizard

Scope Name
You have to provide an identifying scope name. You also have the option of providing
a description

Type a name and description for this scope. This information helps you quickdy identify
how the scope is to be used on your network

Name [mitdomene local

Description: |DHCF‘ scope for domenst

New Scope Wizard
IP Address Range

You define the scope address range by identifying a set of consecutive IP addresses.

Configuration settings for DHCP Server

Enter the range of addresses that the scope distributes

Start |P address: 192.168. 52 . 16
192.168. 52 . 31

Configuration settings that propagate to DHCP Client

End IP address:

Length 26=]
Subnet mask 255 . 255 . 255 . 192

New Scope Wizard

Lease Duration
The lease duration specifies how long a client can use an IP address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical network. For mabile networkes that consist mainly of
portable computers or dial-up clierts, shorter lease durations can be ussful
Likewise. for a stable network that consists mainly of desktop computers at fed
locations, longer lease durstions are more appropriste

Set the duration for scope leases when distributed by this server.
Limited to:

Days: Hours Minutes.

[og [oF [o=

New Scope Wizard

Router (Default Gateway)
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below

IP address:

I

152.168.52.1

S

Bruk fglgende verdier i New Scope Wizard:

e Bruk domenenavnet ditt som navn pa DHCP
scopet og gi en passende beskrivelse.

e Velg et adresseomrade for scopet som
stemmer med ditt virtuelle IP-nett, for
eksempel: 192.168.52.16 — 192.168.52.31.
Husk at tjenerens faste IP-adresse (.10) ma
ligge utenfor DHCP-scopet.

e [length og Subnet mask ma samsvare med IP-
konfigurasjonen for det virtuelle IP-nettet ditt,
for eksempel 26 og 255.255.255.192
(eventuelt 24 og 255.255.255.0)

e Avsnittet Add Exclusions and Delay kan brukes
for a utelukke et adresseomrade slik at DHCP-
tjeneren ikke deler ut disse adressene. Dette
kan du la sta tomt denne gangen.

e Default Lease Duration er 8 dager. Det er greit.

e Du blir deretter spurt om du vil konfigurere
DHCP Options for dette scopet na. Velg ja.

e Legginn Default Gateway:
192.168.52.1 i VirtualBox
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Hew Scope Wisr e Bruk domenenavnet til Windows domenet ditt
Dmn':?[’)‘n:’:?:;a::?;iem (DNS) maps and translates domain names used by dlients som DNS domene (Parent Domain).
onyour netwo
Enusc:gggzgﬁzfammdumamyuuwamhechemcumpmmunyuumemumuuselur ° Som DNS servers |egger du inn tjener-
Paret dein maskinens egen IP-adresse (192.168.52.10)
Toconiure acope ks 0 uoe DNS srvers o your nverk. i e P adesses frrne som farste DNS tjener, og DNS-tjeneren i
Servername IP address

192.168.52.10
192.168.52.1

VirtualBox (192.168.52.1), som andre DNS-
tjener (nederst i listen).

il

o WINS Servers skal ikke benyttes. La feltene i
det trinnet sta tomt.

New Scope Wizard o Velg Yes, | want to activate this scope now, slik
o AR — at scopet aktiveres etter konfigurasjonen er

ferdig.
Do you want to sctivate this scope now? g

& Hes, Twart to activate this scope now!

C Mo il vt i scope ter e Klikk Finish for a fullfgre veiviseren.

Na skal det nye scopet dukke opp under IPv4 ikonet. (Utvid om ngdvendig):

¥ DHcP
File Action View Help
e om BbDd= Hm &
?; D_H':P Contents of DHCP Server Status Description Failover Relationship
v & n_jmserver mittdomenelocal = Scope [192.16852.0] mittdomenelocal ** Active ** DHCP scope for domenet
v iR . 1.3 Server Options
v Scope [192.168.52.0] mittdomenelacal Policies
i} Address Pool
| Filters

@ Address Leases

~ [E] Reservations
. Scope Options
2| Policies

3 Server Options

2| Policies

¥ Filters

1Pv6

B

Apne scopet og kontroller konfigurasjonen i mappene Address Pool og Scope Options.

9. Marker mappen Address Leases.

Er det noen utlante adresser enna?

Hvis den virtuelle klientmaskinen er startet, kan det godt veere at den alt har fatt IP-adresse
fra den nye DHCP-tjeneren. Huvis ikke klienten er startet bgr listen veere tom.

¥ DHep - m] X

File Action View Help

= 2E X6= HE
4 DHCP " || Client IP Address Name Lease Expiration  Type UniquelD  Description  Network Acce|| Actions
v @ minservermittdomeneloc: || iy EPRTREPRT] WORKSTATION.mittdomenelocal  16.03.2024 152934  DHCP [T | Address Leases -
v [ Ipva
3 Server Options More Actions »

v | Scope [192.168.520]
1} Address Pool
@ Address Leases More Actions

£ Reservations

192.168.52.16 -

+ Scope Options
/| Policies
J| Policies
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Oppgave d: Teste DHCP-tjener fra klientmaskin

Na skal du teste om DHCP-tjeneren virker som den skal.

1.
2.

Bruk klientmaskinen innlogget med lokal administratorbruker (WORKSTATION\admin)

Bruk kommandoen ipconfig for a vise IP-konfigurasjonen pa klienten.

Hvilken IP-adresse har maskinen na fatt?

Hvis klienten ikke har fatt ny IP-adresse fra DHCP-tjeneren, kan du tvinge fram fornying av
IP-konfigurasjonen med disse to kommandoene:

¢ ipconfig /release (frigjor maskinens naveerende adresse)

¢ ipconfig /renew (kontakter DCHP tjener og ber om ny adresse)
Bruk kommandoen ipconfig /all for & se hele IP-konfigurasjonen pa klienten

e Nar utlgper leietiden for adressen?

e Hva er IP-adressen til DHCP Server?

e Sjekk at adressene til Default Gateway og DNS Servers er korrekte.

e Hva er den fysiske adressen (MAC-adressen) for nettkortet?

Bytt tilbake til tjenermaskinen og finn fram til DHCP verktgyet og scopet du laget.

e Hgyreklikk mappen Address Leases og velg Refresh.

e Adressen som ble lant ut til klientmaskinen skal nd vises.

Bytt til klientmaskinen og frigi IP adressen igjen med ipconfig /release.

Sjekk at adressen forsvinner fra Address Leases i DNS konsollet pa tjenermaskinen (du ma
gjore refresh pa nytt).

Bytt til klientmaskinen og forny IP adressen med ipconfig /renew.

Sjekk Address Leases i DNS konsollet pa tjenermaskinen
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Oppgave e: Reservere faste adresser i DHCP-tjener

Reservasjoner i DHCP kan vaere nyttige for a gi tjenermaskiner faste IP-adresser uten @ matte
konfigurere dem manuelt pa hver maskin.

1. Bruk administrasjonsverktgyet DHCP pa tjeneren. New Reservation 7 X

Provide information for a reserved client.

2. Hegyreklikk mappen Reservations og velg New
Reservation.

Reservation name: |K|Iemmaskm

IP address: 192 .168. 52 . 14

3. Lagen ny reservasjon pa DHCP-tjeneren som sikrer at MAC adcress: [os00z7acaEss
klientmaskinen din alltid far tildelt en fast IP-adresse Desarpton |
utenfor DHCP-scopet, f.eks. 192.168.52.14. S:fp::“vm
Obs! Skriv klientens MAC adresse uten bindestreker (-) & oHor
eller andre skilletegn! C Boote

4. Pass pa at Supported types star til DHCP.

5. Bytt til klientmaskinen og frigi IP adressen med ipconfig /release og sjekk at reservasjonen
forsvinner fra tjeneren.

6. Forny deretter IP-adressen med ipconfig /renew
7. Kontroller at klienten har fatt den reserverte IP-adressen.

8. Bytt til tjenermaskinen, velg symbolet Address Leases i DHCP konsollet (og evt. Refresh).
Den reserverte IP-adressen skal na vises som utlant.

9. Slett reservasjonen du opprettet i pkt. 3.

10. Forny IP adressen pa klientmaskinen med ipconfig /release og ipconfig /renew

Hvilken adresse far klienten nd?

Hvorfor?

Oppgave f: DHCP opsjoner

Nar du har laget et DHCP scope, kan du konfigurere ekstra opsjoner for DHCP klientene. Disse
opsjonene kan settes pa to nivaer:

e globalt for hele DHCP-tjeneren, eller
e |okalt for hvert DHCP scope
Nar du gikk gjennom konfigureringsveiviseren, konfigurerte du noen opsjoner pa scope-niva.

| denne oppgaven skal du bare kikke pa disse opsjonene. Du skal ikke gjgre noen endringer i
dem.
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DHCP opsjoner scope-nivd

Opsjoner pa scope-nivad er bare tilgjengelige for klienter som leier en adresse fra et scope /

adresseomrade. Hvis du har flere IP-subnett, og hvert subnett har sitt eget scope, kan du

spesifisere en separat default ruteradresse for hvert subnett/scope. Opsjoner pa scope-nivad vil

overskrive opsjoner satt pa globalt niva.

1. | DHCP-konsollet utvider du Scope under IPv4 om ngdvendig.

2. Markér symbolet Scope Options. Konfigurerte opsjoner vises da i den midtre kolonnen:

¥ DHCP

File Action View Help

e 2FH A= HE &
:‘? QHCP Option Name Vendor Value Policy Name
v a r:unserver,mmdomene.local iz| 003 Router Standard 192.168.52.1 None
v B IPVAS —_—_m 4 5l iz| 006 DNS Servers Standard 192.168.52.10, 192.168.52.1 None
- ope [192168.520] mittdomene o || 015 DNS Domain Name Standard mittdomene.local None

{4 Address Pool
@ Address Leases
v [E| Reservations
Scope Options
. Policies

3. Hgyreklikk pa symbolet for Scope Options, og klikk Configure Options.
4. |dialogboksen Server Options, viser listen Available Options alle mulige opsjoner.

5. Avbryt med Cancel.

DHCP opsjoner pa globalt niva.

Globale opsjoner gjelder for alle DHCP klienter i alle scopes pa DHCP-tjeneren. Du har ikke

konfigurert noen opsjoner pa globalt niva.

% DHCP

File Action View Help

s 5@ d HE &

% pHcP )

« & minservermittdomenelocal ‘0 Server Optians
v B IPvd o

v Scope [192.168.52.0] mittdomene.local
£} Address Pool
@ Address Leases

Server options are additional configuration parameters that a DHCP server can assign to DHCP dlients For example, some
commonly used options include IP addresses for default gateways (routers), WINS servers, and DNS servers.

~ (=] Reservations Server options act as defaults for all scopes. You can override each of these server options by defining the option in
Scope Options Scope Options.
/| Policies
3 Server Options To set the server options, on the Action menu, dick Configure Options.
4| Policies
#| Filters For more information about server options, see online Help.

B IPv6

6. | DHCP-konsollet hgyreklikker du pa symbolet for Server Options under IPv4, og velger

Configure Options.

7. ldialogboksen Server Options, viser listen Available Options alle mulige opsjoner pa
serverniva.

Du vil se at ingen av opsjonene er aktivert

8. Avbryt med Cancel.

Slutt pa denne gvingen



